ergosud

PARTE SPECIALE 1

I DELITTI CON FINALITA’ DI TERRORISMO
O DI EVERSIONE DELL’ORDINE
DEMOCRATICO
EX ART. 25 QUATER D.LGS. 231/01

Revisione Data Descrizione Approvato da

0 12/10/2017 Adozione Cda




11.FINALITA’

La Parte Speciale ha la finalita di definire, in generale, linee, regole e principi di comportamento
che tutti i Destinatari del Modello dovranno seguire e integra il sistema dei controlli delineato dalla
Parte Generale.

In tale ambito, sono definite le specifiche attivita “sensibili” svolte in Ergosud e le condizioni di
correttezza e trasparenza nella conduzione delle attivita che la Societa deve assicurare al fine di
prevenire la commissione dei reati previsti dal Decreto.

Al fine di rispondere alle suddette finalita, la presente Parte Speciale risulta cosi articolata:

- breve descrizione dei reati presupposto della responsabilita amministrativa ex d. 1gs.231/01 alla
cui prevenzione ¢ diretta tale Parte Speciale;

- individuazione delle aree e/o i processi definiti ““ attivita sensibili” ovvero a rischio di reato;

- definizione del sistema dei controlli, perfezionato dalla Societa sulla base delle indicazioni
fornite dalle Linee guida di Confindustria nonché dalle “best practice” internazionali in tema di
rischi di frode e corruzione. Il sistema dei controlli, con riferimento alle Attivita Sensibili
individuate, prevede:

» 1 principi comportamentali generali che devono indirizzare i comportamenti dei
Destinatari nelle varie aree operative, con lo scopo di prevenire comportamenti scorretti
o non in linea con le direttive della Societa;

» standard di controllo “generali”, applicabili a tutte le Attivita Sensibili;

» standard di controllo “specifici”, applicati alle singole Attivita Sensibili.

Gli standard di controllo, generali e specifici, sono intesi quali principi fondamentali di riferimento
ai quali si ispira il sistema procedurale e organizzativo adottato dalla Societa, quale parte integrante
del modello di governance (paragrafo 2.2 della Parte Generale), e dei protocolli del Modello aventi
caratteristiche comuni in relazione a tutte le fattispecie di reato previste dal Decreto (paragrafo 3.2
della Parte Generale).

L’insieme degli strumenti di controllo sopra descritti consente di individuare, rispetto a ciascuna
attivita sensibile, come si siano formate e attuate le decisioni dell'ente (cfr. art. 6, comma 2 lett. b,
d.Igs. n. 231/2001).

2.LE FATTISPECIE DEI DELITTI CON FINALITA’ DI TERRORISMO RICHIAMATE
DAL D.LGS. N. 231/2001

L’art. 25-quater (Delitti con finalita di terrorismo o di eversione dell’ordine democratico),
introdotto nel d. Igs. 231/2001 dall’art. 3 della legge 14 gennaio 2003, n. 7 (Ratifica della
Convenzione internazionale contro il finanziamento del terrorismo), prevede I’applicazione di
sanzioni alla Societa i cui soggetti apicali o sottoposti compiano, nell’interesse dell’ente, delitti
aventi finalita di terrorismo o di eversione dell’ordine democratico, previsti dal codice penale e
dalle leggi speciali nonché delitti, diversi da quelli sopra indicati, “‘che siano comunque stati posti in
essere in violazione di quanto previsto dall’articolo 2 della Convenzione internazionale per la
repressione del finanziamento del terrorismo fatta a New York il 9 dicembre 1999”.

La norma in esame ¢ diversa dalle altre contenute nel d.lgs. 231/2001, in quanto non prevede un
elenco chiuso e tassativo di reati alla cui commissione puo conseguire la responsabilita dell’ente,
ma si riferisce ad una generica categoria di fattispecie, accomunate dalla particolare finalita di
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terrorismo o eversione dell’ordine democratico, rinviando, per la loro puntuale individuazione, al
codice penale, alle leggi speciali e alla Convenzione di New York.

La genericita dei richiami operati dall’art. 25-quater crea non pochi problemi con riferimento
all’esatta individuazione delle fattispecie delittuose che possono comportare 1’applicazione della
disciplina prevista dal d. Igs. 231/2001.

Si possono, tuttavia, individuare quali principali reati presupposto della responsabilita ex d. lgs.
231/2001, con riferimento alla categoria dei “delitti aventi finalita di terrorismo o di eversione
dell’ordine democratico, previsti dal codice penale e dalle leggi speciali”, le seguenti fattispecie:

quanto ai delitti previsti dal codice penale:

— Associazioni con finalita di terrorismo anche internazionale o di eversione dell’ordine
democratico, il quale punisce chi promuove, costituisce, organizza, dirige o finanzia
associazioni che si propongono il compimento di atti violenti con finalita terroristiche od
eversive (ai fini della configurabilita di tale reato, i soggetti facenti parte dell’associazione
devono condividere un medesimo programma criminoso; il vincolo associativo viene punito
a prescindere dalla effettiva commissione dei singoli reati scopo) (1’art. 270-bis c.p.);

— Assistenza agli associati, il quale punisce chi da rifugio o fornisce vitto, ospitalita, mezzi di
trasporto, strumenti di comunicazione a taluna delle persone che partecipano alle
associazioni con finalita terroristiche od eversive (I’art. 270-ter c.p.);

— Attentato per finalita terroristiche o di eversione (art. 280 c.p.);

— Atto di terrorismo con ordigni micidiali o esplosivi (art. 280-bis c¢.p.);

— Sequestro di persona a scopo di terrorismo o di eversione (art. 289-bis c¢.p.);

— Dart. 302 c.p. che disciplina I’istigazione a uno dei reati qui indicati.

Attenzione meritano, inoltre, le fattispecie di cui agli artt. 272 c.p. (propaganda ed apologia
sovversiva o antinazionale), 280 c.p. (attentato per finalita terroristiche o di eversione), 284 c.p.
(insurrezione armata contro i poteri dello Stato), 289-bis c.p. (sequestro di persona a scopo di
terrorismo o di eversione).

quanto ai delitti previsti da leggi speciali:
— Dart. 1 della 1. 15/1980 prevede un’aggravante, che si applica a qualsiasi reato, quando lo
stesso € commesso per finalita di terrorismo o di eversione dell’ordine democratico;
— lal. 342/1976 punisce 1 delitti contro la sicurezza della navigazione aerea;
— lal. 422/1989 punisce 1 reati diretti contro la sicurezza della navigazione marittima e 1 reati
diretti contro la sicurezza delle installazioni fisse sulla piattaforma intercontinentale.

L’art. 25-quater, quarto comma, d. Igs. 231/2001, prevede un’ulteriore ipotesi di responsabilita
amministrativa collegata alla commissione di delitti posti in essere in violazione di quanto previsto
dall’art. 2 della Convenzione internazionale per la repressione del finanziamento del terrorismo,
fatta a New York il 9 dicembre 1999.

Ai sensi di detta Convenzione, tutti gli Stati membri sono invitati a prevenire e contrastare, tramite
adeguate misure a livello nazionale, il finanziamento di terroristi e organizzazioni terroristiche, sia
esso di tipo diretto o indiretto tramite organizzazioni con dichiarati o presunti fini caritativi, sociali
o culturali o che sono anche implicate in attivita illegali come traffico di armi, di stupefacenti o
attivita di racket, incluso lo sfruttamento di persone al fine di finanziare attivita terroristiche, e in
particolare a considerare, laddove necessario, di adottare disposizioni normative tese a contrastare
movimenti finanziari che si sospetti siano destinati a fini terroristici, senza minacciare in alcun
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modo la circolazione dei capitali legali e per intensificare lo scambio di informazioni relative alla
circolazione internazionale di tali fondi.

Secondo I’art. 2 della predetta Convenzione, commette un reato chiunque con qualsiasi mezzo,
direttamente o indirettamente, illegalmente e intenzionalmente, fornisca o raccolga fondi con
I’intento di utilizzarli o sapendo che sono destinati ad essere utilizzati, integralmente o
parzialmente, al fine di compiere:

— atti diretti a causare la morte o gravi lesioni di civili, quando con cio0 si realizzi un’azione
finalizzata ad intimidire una popolazione, o coartare un governo o un’organizzazione
internazionale;

— atti costituenti reato ai sensi delle Convenzioni in materia di: sicurezza del volo e della
navigazione; tutela del materiale nucleare; protezione di agenti diplomatici; repressione di
attentati mediante uso di esplosivi.

La punibilita sussiste per tutti i complici ed anche qualora i fondi non vengano poi effettivamente
usati per il compimento dei reati sopra descritti.

In caso di commissione di uno dei reati in oggetto, il D.Lgs. 231/01 prevede 1’applicazione della
sanzione pecuniaria da un minimo di 200 ad un massimo di 1.000 quote a seconda delle ipotesi
delittuose, oltre all’applicazione delle sanzioni interdittive per una durata non inferiore ad un anno.
Inoltre, se I’ente o una sua unitd organizzativa viene stabilmente utilizzato allo scopo unico o
prevalente di consentire o agevolare uno dei predetti reati si applica la sanzione dell’interdizione
definitiva dell’attivita.

3.LE “ATTIVITA SENSIBILI” AI FINI DEL D. LGS. N. 231/2001

L’art. 6, comma 2, lett. a) del Decreto indica, come uno degli elementi essenziali dei modelli di
organizzazione, gestione e controllo previsti dal decreto, I’individuazione delle cosiddette attivita
“sensibili”, ossia di quelle attivita nel cui ambito potrebbe presentarsi il rischio di commissione di
uno dei reati espressamente previsti dallo stesso Decreto.

Attraverso I’analisi dei processi della Societa sono state individuate le seguenti attivita “sensibili”,
nel cui ambito potrebbero astrattamente realizzarsi le fattispecie di reato richiamate dall’ art.25-
quater del d. Igs. n. 231/2001:

1. Compravendita di beni e servizi con controparti considerate e a rischio
2. Assunzione di personale
3. Gestione incassi e pagamenti

4. Gestione rapporti con fornitori, consulenti e partner

4.1 DESTINATARI

La presente Parte Speciale si riferisce a comportamenti posti in essere dagli amministratori,
dirigenti, dipendenti nonché Collaboratori esterni e Partner della Societa, compresi gli eventuali



soggetti appartenenti ad altre societa coinvolti nella gestione delle aree di attivita a rischio, e
comunque di chi, anche solo di fatto, rientri nelle categorie di apicali o subordinati della societa.

S5.PRINCIPI GENERALI DI COMPORTAMENTO E STANDARD DI CONTROLLO
GENERALI

Di seguito si indicano i principi generali di comportamento che devono essere rispettati da tutti i
Destinatari del presente Modello.
La presente Parte Speciale prevede 1’espresso obbligo, a carico degli esponenti aziendali in via
diretta e, tramite apposite clausole contrattuali, a carico dei collaboratori esterni e partner, di evitare
tutti i comportamenti che integrino i reati sopra descritti.
Conseguentemente, la presente Parte Speciale prevede 1’espresso divieto di:
= porre in essere comportamenti tali da integrare le fattispecie di reato sopra considerate (art.
25 quater del Decreto) o comportamenti che, sebbene risultino tali da non costituire di per sé
fattispecie di reato rientranti tra quelle sopra considerate, possano potenzialmente diventarlo
o esserne strumentali;
* tenere comportamenti non in linea con il presente Modello o con il Codice Etico adottati
dalla Societa;
= porre in essere attivita che siano in contrasto con le procedure e i principi di controllo in esse
previsti ai fini della prevenzione del reato in oggetto.
= promuovere, costituire, organizzare, dirigere, finanziare anche indirettamente, associazioni
che si propongono il compito, all’estero o comunque ai danni di uno Stato estero, di
un’istituzione o di organismi internazionali, di esercitare atti di violenza su persone o cose,
con finalita di terrorismo;
= dare rifugio o fornire ospitalita, mezzi di trasporto, strumenti di comunicazione alle persone
che partecipano alle associazioni eversive o con finalita di terrorismo e di eversione
all’ordine pubblico.

A ci10 si aggiunga che ¢ obbligatorio:

= inserire un’apposita clausola contrattuale che i Consulenti, 1 Partner ed i Fornitori devono
sottoscrivere in cui dichiarano di essere a conoscenza e di impegnarsi a rispettare 1 principi
previsti dal Codice Etico e dal Modello adottato dalla Societa, nonché dalla normativa di cui
al D.Lgs. n. 231/2001. Tale clausola deve regolare anche le eventuali conseguenze in caso
di violazione da parte degli stessi delle norme di cui al Codice Etico e al Modello (es.
clausole risolutive espresse, penali);

= selezionare Consulenti, Partner e Fornitori con metodi trasparenti e nel rispetto delle
procedure adottate.

5.1 Standard di controllo generali

Gli standard di controllo di carattere generale da considerare e applicare con riferimento a tutte le

Attivita Sensibili individuate sono 1 seguenti:

- Esistenza di Procedure / Linee Guida Formalizzate: disposizioni idonee a fornire almeno
principi di riferimento generali per la regolamentazione dell’attivita sensibile;

- Tracciabilita: tracciabilita e verificabilita ex post delle transazioni tramite adeguati supporti
documentali/informatici;

- Segregazione dei compiti: lo standard concerne I’applicazione del principio di separazione delle
attivita tra chi autorizza, chi esegue e chi controlla;

- Esistenza di un sistema di deleghe coerente con le responsabilita organizzative assegnate:
devono esistere regole formalizzate per l'esercizio di poteri di firma e poteri autorizzativi
interni.



5.2 I contratti di servizio

Alcune delle attivita sensibili indicate sono gestite, in tutto o in parte, da personale di altra societa in
forza di contratti di servizio che regolano formalmente le prestazioni di servizi, assicurando
trasparenza agli oggetti delle prestazioni erogate ed ai relativi corrispettivi, determinati sulla base
dei prezzi di mercato. Tali contratti prevedono 1’impegno al rispetto dei principi di organizzazione e
gestione idonei a prevenire la commissione degli illeciti ex d. Igs. n. 231/2001 da parte della Societa
affidataria.

6. I PRINCIPI DI COMPORTAMENTO SPECIFICI ED IL SISTEMA DEI CONTROLLI
ESISTENTE

L’individuazione degli standard di controllo specifici ha tenuto conto della considerazione che, al
fine della prevenzione dei delitti con finalita di terrorismo o di eversione dell’ordine democratico,
occorre valutare il cd. “rischio controparte” ossia verificare che la persona fisica o giuridica con la
quale la Societa entra in contatto non svolga o tenti di svolgere attivita terroristiche.

Lo strumento ritenuto idoneo per tale valutazione, in qualita di best practice internazionale, ¢
I’utilizzo degli elenchi di persone ed entita cui sono associate specifiche misure restrittive per il
contrasto del terrorismo internazionale (Liste di Riferimento). Le Liste di Riferimento utilizzate
devono essere predisposte da ente od organismo riconosciuto a livello internazionale e/o dalle
Autorita competenti, allo scopo di garantire la trasparenza e oggettivita della valutazione succitata.

Le Liste di Riferimento utilizzate sono quelle predisposte dall’Unione Europea per la prevenzione
dei reati con finalita di terrorismo e come misura per evitare che risorse economiche o servizi di
qualsiasi tipo possano essere utilizzate per commettere atti terroristici. Tali Liste: (a) sono contenute
in Regolamenti dell’Unione Europea, pubblicati nel Bollettino Ufficiale della Unione Europea, e (b)
sono diffuse dall'Unita di Informazione Finanziaria -UIF- istituita presso la Banca d’Italia.

Attualmente, le liste contengono nomi di persone fisiche e giuridiche, oltre a enti e associazioni.
Sono inoltre previste misure restrittive nei confronti di funzionari pubblici di Paesi extra europei
ritenuti personalmente responsabili di atti anti-democratici. Sono infine previsti divieti di
commercio relativi a materiali bellici e ad armamenti con alcuni Paesi extra-europei.

Qui di seguito sono elencati gli ulteriori principi specifici e standard di controllo individuati per le
specifiche Attivita Sensibili.

1) Compravendita di beni e servizi con controparti considerate a rischio

L’attivita sensibile in esame viene svolta nel rispetto dei principi specifici e degli standard di
controllo previsti per le attivita sensibili “Approvvigionamenti di beni e servizi e Consulenze e
prestazioni professionali” individuati nella Parte Speciale A e nella Parte Speciale C a cui si rinvia.

2) Assunzione di personale

L’attivita sensibile in esame viene svolta nel rispetto dei principi specifici e degli standard di
controllo previsti per 1’attivita sensibile “Assunzione del personale” individuati nella Parte Speciale
A, alla quale si rimanda.



3) Gestione incassi e pagamenti

L’attivita sensibile in esame viene svolta nel rispetto dei principi specifici e degli standard di
controllo previsti per ’attivita sensibile “Gestione Incassi e Pagamenti” individuati nella Parte
Speciale A e nella Parte Speciale C, alla quale si rimanda.

4) Gestione rapporti con fornitori, consulenti e partner

L’attivita sensibile in esame viene svolta nel rispetto dei principi specifici e degli standard di
controllo previsti per le attivitd sensibili “Approvvigionamenti di beni e servizi e Consulenze e
prestazioni professionali” individuati nella Parte Speciale A e nella Parte Speciale C a cui si rinvia.

7. REPORTING VERSO L’ORGANISMO DI VIGILANZA

Attraverso gli appositi canali dedicati:

= chiunque venga a conoscenza di violazioni del Modello Organizzativo o del Codice Etico o di
situazioni di pericolo o anomalie rispetto alla gestione delle attivita a rischio deve
immediatamente segnalarlo all’OdV;

= chiunque venga a conoscenza di violazioni o della mancata applicazione di procedure aziendali,
deve immediatamente comunicarlo all’OdV.



